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Objeto.

El presente manual tiene como objetivo dar a conocer el mecanismo para la
puesta en produccién del sistema de firma electrdnica, en el cual se realiza
la firma electrédénica de documentos y la validacidén de los mismos.

Requerimientos.

Para el correcto funcionamiento, Unicamente es necesario tener:

e Una conexidén estable a la red.
e Navegador de su preferencia.

e TLos archivos necesarios de la firma electrdnica.

Ingreso al sistema.

Para ingresar al sistema deberd ingresar la siguiente direccidén en su
navegador, https://efirma.uaf.sspc.gob.mx/

SEGURIDAD

Documento a firmar

Seleccionar archivo | Ninguno archivo selec.
Archivo CER

Seleccionar archivo | Ninguno archivo selec
Archivo KEY

Seleccionar archive | Ninguno archivo selec.

Contrasena de la llave privada

RFC de la firma

Firmar

© GUIA DE AYUDA

imagen 1 Ingreso al sistema
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Proceso de firmado.

Una vez dentro del sistema, se muestran los espacios en donde se adjuntaran
los archivos, cabe mencionar que el sistema admite Unicamente archivos PDF
de hasta 100 MB.

Posteriormente se tienen los espacios para el archivo CER y KEY de 1la
efirma.

Cuando se adjunta el archivo CER se puede observar que se habilita el botdn
de firmar y que el RFC correspondiente aparece en el recuadro que lo indica.

4, SEGURIDAD

Documento a firmar

Seleccionar archivo | Oficio Prueba.pdf
Archivo CER

Seleccionar archivo | 00001000000506655867.cer
Archivo KEY

Seleccionar archivo | Ninguna archivo selec

Contraseiia de la llave privada

RFC de la firma

EAJC940821RI7

Firmar

© GUiA DE AYUDA

imagen 2 Archivo cer

Av. Constituyentes 947, Belen de las flores, C.P. O1110, Alvaro Obregén, Ciudad de México. Tel: (55) 1103 6000 www.gob.mx/sspc



UNIDAD DE ADMINISTRACION Y FINANZAS
DIRECCION GENERAL DE RECURSOS MATERIALES,
SERVICIOS Y OBRA PUBLICA

COORDINACION DE SERVICIOS TECNOLOGICOS

SEGURIDAD

Pagina 5 de
10

2023
7 Francisco

“Control de Gestidén”

MANUAL DE USUARIO DEL SISTEMA

: y,; VIEA

Sin embargo,
firmado pueda ser completado.

SEGURIDAD

es necesario llenar todos los campos para que el proceso de

Documento a firmar
Seleccionar archivo | Oficio Prueba.pdf
Archivo CER
Seleccionar archivo | 00001000000506655867 cer
Archivo KEY
Seleccionar archivo | Claveprivada_FIEL_EAJC340821R)7_20210304_154642 key

Contrasefia de la llave privada

RFC de la firma

EAJC940821RI7

Firmar

imagen 3 Datos completos
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Una vez que se encuentran llenos todos los campos deberd rectificar que
estos sean correctos y que el RFC de la firma corresponda, dard clic en el
botdén firmar y lo llevaréd al siguiente archivo, que es el oficio o documento
cargado, con el documento donde se muestra la firma.

, SEGURIDAD

Firma de documento

Nombre: COSME ESPARZA JIMENEZ

Correo Electrénico: conchal3.3@hotmail.com

RFC: EAJC940821R]7

Numero de empleado: 717556

Dependencia: SSPC

Hora de firma del documento: martes, 26 de diciembre de 2023 12:36:47.580
Vigencia de certificado desde: 04-03-2021 21:51:08.0000

Vigencia de certificado hasta: 04-03-2025 21:51:48.0000

Firmado utilizande FIEL

Cadena del documento: 24f4f93b9b4fedb443d58c3833d07cf9

Certificado:
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Vineulo para validar el decumente:
hittps:/ /efirma uaf sspe_gob.mx/ws/document/validate

imagen 4 Documento firmado
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En la firma que se puede observar en la imagen 4, se pueden observar los
siguientes valores

Nombre de quién se emite el documento;

Correo electrdénico de quién se emite el documento;

Identificador de a quién se emite el documento (RFC) ;

Datos de quien emite el documento (numero de empleado y dependencia)
Estampado de tiempo (Fecha y hora) de emisién del documento;

Fechas de vigencia del certificado con el que se estd firmando;
Numero de folio Unico por documento (Cadena del Documento) ;
Certificado correspondiente al firmante y

Validacién del certificado ante el SAT.

Datos digitales para la autenticacién de la firma y el contenido del
documento.

Estos permiten asegurar la Identificacién, Autenticacién, Confidencialidad,
Integridad, No Repudio y Trazabilidad a 1los firmantes vy documentos
digitales.

Av. Constituyentes
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Proceso de validacién de documentos firmados.

Al final de este documento se muestra un vinculo en el cual se puede validar
el documento.

SEGURIDAD

TARIA O

o

Documento a validar

Seleccionar archivo |Ninguno archivo selec.

Validar Firma

imagen 5 Sitio para validar documento

Para poder validar algun documento generado por esta herramienta, es
necesario cargarlo, selecciondndolo y posteriormente, hacer clic en el
botén de Validar firma.

SEGURIDAD

Documento a validar

Seleccionar archivo |2f8a2b12-9664-4ebc-89a1-949e926761b6.pdf

Validar Firma

imagen 6 Para validar
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Por ultimo muestra el siguiente resultado con los datos correspondientes.

SEGURIDAD

La validacién ha concluido con estado Valido v/

imagen 7 Resultados de validacion

Como se puede observar, se trata de los elementos que componen el firmado
siendo estos:

e Nombre de quién se emite el documento;

e Correo electrdénico de quién se emite el documento;

e TIdentificador de a quién se emite el documento (RFC) ;

e Datos de gquien emite el documento (numero de empleado y dependencia)
e FEstampado de tiempo (Fecha y hora) de emisién del documento;

e Numero de folio Unico por documento (Cadena del Documento) ;

En cuanto a los elementos de representacién digital, que son:

e Certificado correspondiente al firmante y

e Validacidén del certificado ante el SAT.

e Datos digitales para la autenticacién de la firma y el contenido del
documento.
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Estos se encuentran visibles al abrir el documento con un visor de

documentos habilitado para presentar la firma digital,

u Ocular en Linux

sor de certificados

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles

cor a la entrada

[/ Mostrar todas las rutas de cerfificacion encontradas

|NCIA REGISTRADORA GEN'
UTORIDAD CERTIFICADORA
NOEL ISAAC VARGAS MITRI

< >

Resumen Detalles Revocacion Confianza Normativas Avisc legal

Datos del certificado.

Nombre Valor ~
Version 3

Algoritmo de firma SHA256 RSA

Asunto 'serialNumber=VAMNE31001HDFRTLOS, 2.5....
Emisor 1.2.840.113549.1.9. 2=responsable: ADMINIS...

30 30 30 30 31 30 30 30 30 30 30 35 30 36 3..
Inicio de lavalidez  2020/12/27 23:01:34 -0600"
Fin de la validez 2024/12/27 23:02:14 -0600°
Usa de clave ampliado |

Numero de serie

) 0 0 0 O O

ion de correo i o

30820122300D06092A 864886 F70D01010105000382010F 0030 A

B6 8794 B2BIB704 89 EESO0EECC 00708559 BB 28 92BD B0 EC 5C 25
5A A5 61 C5 8C BF C4 DB A1 5D OE DA77 08 16 56 12 F3 7F EB 64 F1 1825
FA 8183 7B 6C 1B E7 E1 72 43 OF CA 91 25 CE OC A ES F7 9E DF 0A A2

DC 19 A6 F3 FB 4C CO 37 6C EF 2F 43 CA 7C A3 29 5F C9 F7 87 B2 57 94

BE 00 A9 3E 05 45 31 06 7F AD BD B4 60 42 28 CB 76 E6 B4 01 21 39 E2 F4.
3912 52 1B 00 F4 24 1D 76 92 F7 2E 1C 17 10 8A DA 86 6B EB 30 19 FB D6
SEE6CBF 2031 F98B7TBEE97279AB 3B 72CT 13 7F 96 E5S A8 80 38 56
BF AABEFB300648B7432F 18BBBDFE1IF82ZAB15CA019815A842

@ La ruta del certificado seleccionado es valida.

Av. Constituyentes 947, Belen de las flores, C.P. 01110, Alvaro Obregén, Ciudad de México.

como Acrobat Reader

@ Iniciar sesién = [m]
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Buscar texto o herramientas Q B &

Firmas =
Rev. 1: Firmado por NOEL ISAAC VARGAS MITRE <vargas.noel@hotmail.com>
La firma es valida.
No ha habido modificaciones en: documento desde que se fimé
La firma es valida, pero no se ha podido comprobar la revacacion de la identidad de los firmant
La hora de la firma procede del reloj del equipo del firmante.
La firma ne esta activada para LTV y caducara después de 2024/12/27 23:02:14 -06'00"
Detalles de la firma
Razén: Document Signature
Detalles de certificado...
Ultima comprobacion: 2023.12.26 18:27:29 -06'00'
‘Campo: Signature1 (firma invisible)

Haga clic para ver esta version

Imagen 8 Detalles de firma en visor de PDF
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